
SEGURIDAD EN APLICACIONES WEB CON APACHE 
TOMEE

Ing. Javier Mantilla Portilla



Acerca de mí

• Quien soy ? 

– Especialista en Ingenieria de Software

– 10 Años experiencia en desarrollo

– Desarrollador JAVA , PHP

– Autodidacta de nuevas tecnologías 

– Ingeniero de desarrollo UPB - Bucaramanga 

– Sector salud y gobierno
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Apache TomEE



Apache TomEE

• Apache Tomcat™ es una aplicación de software 
de código abierto de las tecnologías Java Servlet y 
JavaServer Pages

• Java EE Web Profile (“Web Profile”), una 
descripción de la plataforma Java, Enterprise 
Edition dirigido específicamente a las aplicaciones 
web

• Apache TomEE se trata de un servidor de 
aplicaciones certificado como Java EE 6 Web 
Profile Compatible y basado en Tomcat

• Primefaces es una librería de componentes JSF 
para facilitar la creación de aplicaciones Web



Apache TomEE

• TomEE:
– CDI - Apache OpenWebBeans (Ej.@SessionScoped)
– EJB - Apache OpenEJB (Ej. @Entity, @stateless)
– JPA - Apache OpenJPA (Ej. javax.persistence, JPQL)
– JSF - Apache MyFaces
– JSP - Apache Tomcat
– JSTL - Apache Tomcat
– JTA - Apache Geronimo Transaction(Java Transaction API)
– Servlet - Apache Tomcat
– Javamail - Apache Geronimo JavaMail
– Bean Validation - Apache Bval (Ej.

@NotNull(message="Image type must be specified."))
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Arquitectura Aplicación

• Manejo de capas

• Requerimientos No funcionales de seguridad
req Requerimientos no Funcionales

RNF - Confiabilidad

Requerimientos de Seguridad (confidencialidad)

cmp ARQUITECTURA APLICACIÓN

JAVA EE6

DataStore

Capa Presentación Capa Negocio Capa Acceso a Datos

«Primefaces»

Jav aServ erFaces
EJB JPA

«Log4j»

Logger
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Verificación componentes a 
utilizar (A9)

• Identificar componentes y versión utilizada

• Políticas de actualización de componentes 
sobre vulnerabilidades corregidas

• Actualizaciones de seguridad.
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Inyección SQL ( A1)

• En Java para SQL, utilice un 
PreparedStatement con parámetros ligados

• Utilización de ORM (HIBERNATE)



Inyección SQL ( A1)



Inyección SQL ( A1)
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Autenticación y gestión de 
sesiones (A2)

• Usar siempre https para cualquier URL autenticados
• Si se almacenan claves en una base de datos, deben ser 

encriptados.
• Los tiempos de espera de la sesión a un tiempo tan bajo como 

sea posible para reducir el riesgo de exposición a alguien que 
se olvida de cerrar la sesión.

• Parámetros en el Login de tipo POST no GET (JSF son post)



Autenticación y gestión de 
sesiones (A2)

https://code.google.com/p/owasp-esapi-java/



Autenticación y gestión de 
sesiones (A2)
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Uso perfiles y validación de 
objetos solicitados (A4,A7)

• Verificar las referencias directas por usuario o 
sesión

• Comprobar el acceso de los usuarios a objetos o 
paginas permitidas.

• La implementación del mecanismo debería negar 
todo acceso por defecto, requiriendo el 
establecimiento explícito de permisos a roles 
específicos para acceder a cada funcionalidad

• El proceso para gestión de accesos y permisos 
debería ser actualizable y auditable fácilmente



Uso perfiles y validación de 
objetos solicitados (A4,A7)
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Manejo de Filter y Listener (A7)

• Filter permite modificar el response y redirigir, en 
caso necesario, la petición a otro recurso distinto. 

• Filter Ideales para el control de acceso de usuarios 
autentificados

• Filter Interceptan la invocación del servlet ANTES de 
que sea invocado el propio servlet



Manejo de Filter y Listener (A7)



Manejo de Filter y Listener (A7)

Monitoreo de 
sesiones
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Encriptar datos sensibles (A6)

• Asegúrese de aplicar algoritmos de cifrado 
fuertes y estándar así como claves fuertes y 
gestiónelas de forma segura. 

• Deshabilite el autocompletar en los 
formularios que recolectan datos sensibles

• Encriptar mensajes XML en cada transmisión 
(http://santuario.apache.org/)

http://santuario.apache.org/


Encriptar datos sensibles (A6)
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Validación de parámetros (A3) 
(Js, ManagedBean)

• Las validaciones de datos de entrada, deben realizarse 
siempre del lado del servidor, no sólo en el lado del 
cliente. Los atacantes pueden evitar la validación 
realizada del lado del cliente modificando valores antes 
de realizar verificaciones o remover por completo esta 
validación.

• Validaciones Internas. De cualquier forma, los 
navegadores permiten desactivar el JavaScript, razón 
por la cuál se hace necesaria la validación de los 
campos y de su formato desde el script final. Esto es 
importante ya que los ataques maliciosos podrían 
intentar enviar código por un formulario, que al ser 
leído o desplegado podría ejecutarse y causar serios 
problemas.



Validación de parámetros (A3) 
(Js, ManagedBean)
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Configuraciones de seguridad 
(A5)

• Mantener y desplegar las nuevas actualizaciones 
y parches de software, y también las librerías de 
código utilizadas (A9)

• Arquitectura de aplicación que proporcione una 
separación segura entre los componentes (Lógica 
de negocio. Clave BD).

• Auditoria a los logs de la aplicación y del sistema.
• Configuración de alertas
• Desactivar servicios no utilizados
• Mensajes de error excesivamente informativos
• Directorios con permisos indebidos



Configuraciones de seguridad 
(A5)



Configuraciones de seguridad 
(A5)



Log4J

• Log4j - Apache Software Foundation

• Permite elegir la salida y el nivel de granularidad 
de los mensajes o “logs”.

• En tiempo de ejecución y no a tiempo de 
compilación.

• Niveles (trace, debug, info, warn, error, fatal).



Log4J



Log4J



Log4J



Seguridad en EJB´s

• Java EE incluye anotaciones para simplificar la implementación 
del control de acceso de usuarios.
– @DeclareRoles: Especifica los roles de seguridad asociados con el

Bean.
– @RolesAllowed: Sólo los roles declarados en esta anotación podrán

invocar el método. Se pueden especificar los roles permitidos a 
nivel de clase o a nivel de método.

– @PermitAll: Permite la invocación por todos los roles definidos. Se
puede especificar a nivel de clase o a nivel de método.

– @DenyAll: Bloquea a todos los roles de manera que ninguno podrá
llamarlo. Únicamente a nivel de método.

– @RunAs: Se aplica a nivel de clase e indica el rol con el que se 
ejecuta
el Bean: @RunAs("admins")



Seguridad en EJB´s

http://tomee.apache.org/security-annotations.html

http://tomee.apache.org/security-annotations.html
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¡ Muchas Gracias !

Javier Orlando Mantilla Portilla.
jmantillap@gmail.com

Javier.mantillap@upb.edu.co

www.javiermantilla.co

mailto:jmantillap@gmail.com
mailto:Javier.mantillap@upb.edu.co
http://www.javiermantilla.co/

