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* Quien soy ?
— Especialista en Ingenieria de Software
— 10 Anos experiencia en desarrollo
— Desarrollador JAVA , PHP
— Autodidacta de nuevas tecnologias
— Ingeniero de desarrollo UPB - Bucaramanga
— Sector salud y gobierno
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 Apache Tomcat™ es una aplicacion de software
de codigo abierto de las tecnologias Java Serviet y
JavaServer Pages

Java EE Web Profile (“Web Profile”), una
descripcion de la plataforma Java, Enterprise
Edition dirigido especificamente a las aplicaciones
web

Apache TomEE se trata de un servidor de
aplicaciones certificado como Java EE 6 Web
Profile Compatible y basado en Tomcat

Primefaces es una libreria de componentes JSF
nara facilitar la creacion de aplicaciones Web
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* TomEE:
— CDI - Apache OpenWebBeans (Ej.@SessionScoped)
— EJB - Apache OpenElJB (Ej. @Entity, @stateless)
— JPA - Apache OpenlPA (Ej. javax.persistence, JPQL)
— JSF - Apache MyFaces
— JSP - Apache Tomcat
— JSTL - Apache Tomcat
— JTA - Apache Geronimo Transaction(Java Transaction API)
— Servlet - Apache Tomcat
— Javamail - Apache Geronimo JavaMail

— Bean Validation - Apache Bval (E;j.
@NotNull(message="Image type must be specified."))
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Manejo de capas
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1. Verificacion de los componentes a utilizar (A9)
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* |dentificar componentes y version utilizada

* Politicas de actualizacion de componentes
sobre vulnerabilidades corregidas

* Actualizaciones de seguridad.
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* En Java para SQL, utilice un
PreparedStatement con parametros ligados

» Utilizacién de ORM (HIBERNATE)

conn = pool.getConnection( );
String =sgl = "select * from user where username='" + username +"' and password='" + password + "'"

stmt = conn.createStatement();
rs = stmt.executeQuery(sgl);
if (rs.nmext(}) {
loggedIn = true;
out.println("Successfully logged in");
1 elze {

out.println("Username and/or password not recognized");

EEETE] SQL String selectStatement = "SELECT * FRCM User WHERE userId = ? ";

PreparedStatement prepStmt = con.prepareStatement (selectStatement);
— B

select * from user where username='admin' OR 'l1'='l' and password=

prepStmt.setString(l, userld);
ResultSet ra = prepStmt.executeQuery();
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<?xml version="1.0" encoding="UTF-8"2%>

Q0 H|v ¥

<persistence version="1.0" xmlns="!

x3i:schemalocation="htrt] Va . sun.con;

<persistence-unit name="ziki transaction-type
<provider>org.hibernate.ejb.HibernatePersistence</provider>
<jta-data-sourcersibico-ds</jta-data-source>
<class>com.bramanti.sibico.model.persistentes.Aplhuditoria</class>
<claza>com.bramanti.sibico.model.persziztentes . AplMenu</clasa>
<class»com.bramanti.sibico.model.persistentes.AplModulo</class>
<clasa>com.bramanti.sibico.model.perszistentes . AplRolMenu</clasa>
<classrcom.bramanti.sibico.model.persistentes.AplRol</classy
<class>com.bramanti.sibico.model.persistentes.AplUsuario</class>
<classycom.bramanti.sibico.model.persistentes.AplUsuarioRol</class>

<class»com.bramanti.sibico.model.persistentes.ConContratod/class>

<claza>com.bramanti.sibico.model.perziztentes. ConContratoletalle</clazax

<class»com.bramanti.sibico.model.persistentes.GenGrupo</class>

<classrcom.bramanti.=sibico.model.persistentes.Genlista</class>

<classrcom.bramanti.sibico.model.persistentes.GenTerceros/class>

<exclude-unlisted-classes>true</exclude-unlisted-classes>

<properties>

</properties>
</persistence-unic>
<persistence-unit name="szibico-hu

11a-PU" transaction-type="JIA">

<provider>org.hibernate.ejb.HibernatePersistence</provider>
<jta-data-sourcersibico-huella-ds</jta-data-source>
<classrcom.bramanti.sibico.model.persistentes.BioHuella</class>
<exclude-unlisted-classes>true</exclude-unlisted-classes>
<properties>
</properties>
</persistence-units>
</persistence>

Inyeccion SQL ( A1)

@Entity
@Table (name = "apl usuario”
ENamedQueries ({
@NamedQuery (name = "AplUsuario, fi 1 SELECT a FROM
public class AplUsuario implements Serializable {
private static final long serizlVersionUID = 1L;
@1d
@GeneratedvValue (strategy = GenerationType.l
@Basic (optional = false)
@Column (name = "I
private Long idUsuaric;
@Basic (optional = false)
@NotHull
@Column (name = "Codigo")

a")

private String codigo;
@Basic (optional = false)
@NotHull

@Column (name = "C1

w

.-;_ll]
private String clave;
@Baszic(optional = false)
ENotiul]|

@Column (name = "N

private String nomkbre;
@Basic (optional = false)
ENotNull

@Column (name = "Fe

@Temporal (TemporalType. TT
private Date fechaRegistro;
EBazic (optional = false)

ENotNull

@Column (name = "Ha itado™)

private boolean habilitado;

ROneToMany (cascade = CascadeType.ALL, mappedBy = "idUsuario"
private List«<Genlista> genlistalist;

@B0neToMany (cascade = CascadeType.ill, mappedBy = "idl

private List<ConContrato> conContratollist;

@0neToMany (cascade = CascadeType.ALL, mappedBy = "aplUsuario”
private List<AplUsuarioRol> aplUsuaricRollist;
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@5tateful
public class UsumarioServicesBean implements UsuarioServicesLocal, Serializable {

@PersistenceContext (unitName = UtilRecursosLogica. SIEICC FO)
private transient EntityManager em;

Roverride
public AplUsuario getUsuarioByCodigo(String codigo, String contrasena) throws BramantiException {
AplUsuario usuario = null;
try {
String jpgl = "
+ "and u

usuario = this.em.createQuery(jpgl, AplUsuario.class).setParameter("codigo”,

|.secParameter(“:' , contrasena)
.get8ingleResult|();
usuario.getAplUsnarioRollist () .2ize();
for (AplUsuarioRel usuaricRel : usuwaric.getAplUsuaricRollist()) {
usuarioRol.getAplUsuarioRolPK () .toString ()
usuarioRol.getAplRol () .toString();
for (BplRolMenu rolMemu : usuarioRol.getZplRol().getZplRolMenulist()) {

rolMenu.getAplRolMenuPK () . coString () ;

} catch (NoResultException nr) {
usuario = null;
} catch (Exception e) {
o --»" 4+ e,getMessage(), &)

LOGGER.error("getlUsua

throw new BramantiException(e.getMessage(), e);

return usuario;

Inyeccion SQL ( A1)

@TransactionfAttribute (value = TransactioniAttributeType.RECUIR

private void gunardarPersistenteUsuvario() throws BramantiException {

try {
List<AplUsuarioRol> listaRoles = this.usuarioUtil.getUsuario().getAplUsuaricRolLlist();
this.usuarioUtil.getUsuario () .setiplUsuarioRolliat (null);
this.em.persist(this.usuarioUtil.getUsuaric()):

for (AplUsuaricRol usuarioRol : listaRoles) {

usuarioRol.getAplUsuarioRolPK () . setIdUsuario |
his.usuarioUtil.getUsuario () .getIdUsuario());

this.em.persist (usuarioRol);

thiz.usuarioUtil.getUsuario () .setiplUsuarioRollist (listaRoles);
} catch (Exception e) {
throw new BramantiException (e.getMess=age (), =);

bTransactiunAttIibute[value = TransactionAttributeType.RIQUIRES NEW)
private void actualizarPersistenteUsuario() throws BramantiException {
try {
String jpqgl = " UP
+ " WE
Query queryMensaje = em.createQuery(jpagl);
, this.usuarioUtil,getUsuario().getIdUsuario());

queryMensaje.setParameter ("1
queryMensaje.executelpdate();

this.em.merge (this.usuaricUtil. getUsuario());

} catch (Exception e) {
throw new BramantiException(e.getMeszage(), e):
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e Usar siempre https para cualquier URL autenticados

* Sise almacenan claves en una base de datos, deben ser
encriptados.

* Los tiempos de espera de la sesion a un tiempo tan bajo como
sea posible para reducir el riesgo de exposicion a alguien que
se olvida de cerrar la sesion.

e Parametros en el Login de tipo POST no GET (JSF son post)

AplUsuario usuarioValidar = this.getFacadeServices().getUsuarioServices|)

.getUsnarioByCodigo (aplUsuario.getCodigo(), UsilSeguridad.encriptarPassvord(this.contrasena));
public =static 5tring encriptarPassword(5String passwor d)
throws NoSuchilgorithmException {
MessageDigest messageDigest = MessageDigest.getInstance ("SHR-1");

messageDigest.update (password.getBytes () ):

byte[] datosByte = messageDigest.digesti(): E web, xml
— StringBuilder stringBuffer = new StringBuilder(): .
for (int i = 0; i < datosByte.length:; i++) { <5e551o‘1—t-:o’1f1g>
stringBuffer.append | <session- timeout>
knteger. tostring((datosByte[i] & Oxff) + 0x100, 16).substring(l)): 30
</session-timeouc>
return stringBuffer.toString(): </session-config>
IdUsuario Codigo Clave
- 13544171  7c4a8d09ca3752af5 1259520943 26494f3941b import java.security.MessageDigest:

4 37896334  7c4a3d09ca3762af6 1259520943dc26494f3941b import java.security.NoSuchBlgorithmException;
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IManagedBean private vold asignarUsmarioSession() throws BramantiException |
@SessionScoped oy o
; 3 if (this.getSessionManagedBean() == null || (this.getSessionManagedBean() '= null
ublic class SessionManagedBean
L g ¢ && this.getSesaionManagedBean().getUsuario() == null)) {

SezzionManagedBean sezsion = new SessionManagedBeand);
JsflUcil.getReguest () .getSession() .sethAttribute ("creado™, true):
session.setUsuaric(this.aplUsuaric)
session. setldiomaAplicacion (idiomaiplicacion):
Jsfltil.getRequest() .getS5ession() .sethAttribute |

"sessi yedBean™, session);

private AplUsuario usuario;

JeflUcil. ¢ £{).gec3ession() .sectAttribute (

', this.aplUsuaric.getNombre()):

if (getSeszzionManagedBean().getUsuaric() '= null) {
FacesContext.getlurrentInstance() .getExternalContext ()

Jredirect ("faces/vista/g 1"y:

} else {

private 5tring idiomalplicacion; FacesContext.getCurrentInstance() .getExternalContext ().
kedirect "faces/login.xhtml™);

Getter Setter } eatch (ICException e) {

JafUtil.addErrorMessage (JsfUtil. getMensajeError()) ;

LOGGER.error("Método asignarUsuarioSeszion -->" 4+ e.getMessage(), e):
Metodos

Lublic static HttpServletRequest getRegquest() {
return (HttpServletRegquest) FacesContext.getlurrentIinstance () .getExternalContext () .getRequest () !

https://code.google.com/p/owasp-esapi-java/
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public class SessionFilter implements Filter {

Boverride
public wvoid init(FilcterConfig filterConfig) throws ServletException {

= filterConfig:

BOverride

public woid doFilter (SerxrvletReguest sr, ServletResponse srl,
HttpServletReguest reguest = (HttpServletReguest) sr:
HttpServletResponse response = (HttpServletResponse)
boolean allowFilterChain = redirectTeldveoiddsessionId( (HcttpServliectRegquest)

FilterChain fc) throws ICException, ServletException {

srl;:
sr, (HttpServletResponse) srl);

= UtilRecursosVista.getStringRecursos("https") + request.getServerName() + ":" + reguest.getServerPort|

UtilRecursosvVista.getStringRecurses ("o
= = UtilRecursosVista.getftringRecursos("con

|l reguest.getRegquestURI () .equals(fullloginPags)) {
if (allowFilterChain) {
fo.doFilter (sr, =rl):
else if (reguest.getSession(false) == null
£& reguest.getRegquestedSessionId() !'= null
&& 'reguest.isReguestedSessionIdValid()) {
if ("partial/a ®x".eqgquals (regquest .getHeader ("Fac i
response.sectContentType ("text, "y
response.getWriter () . append ("< 1 w 31
printf ("<partial-resp response>", loginPages):
else {
response.sendRedirect (loginPages) »
<«filter>
<description»Filtro para wvalidar la sesidn del usuario</description>
<filter-name>SessionFilter</filter-name:
"Ea web. xml «filter-class»com.bramanti.sibico.backingbean.generales.SessionFilter«</filter-class>

<ffilter>

<filter-mapping>
<filter-name>SessionFilter</filter-name>
furl-pattern>*.xhtml</url-pattern>

< /filter-mapping>
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4. Uso perfiles y validacion de objetos solicitados (A4,A7)
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e Verificar las referencias directas por usuario o
sesion
 Comprobar el acceso de los usuarios a objetos o

pa
e La

ginas permitidas.
implementacion del mecanismo deberia negar

todo acceso por defecto, requiriendo el
establecimiento explicito de permisos a roles

es

o El
de

necificos para acceder a cada funcionalidad
oroceso para gestion de accesos y permisos

beria ser actualizable y auditable facilmente
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public BancariaFzrconbFormBean () d
descargarirchivo = Boolean. FALSE.booleanValue () ;
listalrchivos = new ArrayList<SelectItem>();
this.isUsuariclutorizado (EMenu. FZRCONE.getId() ).

puklic Boolean getPermisoMenn (Integer idMenu) {

Usoperfiles y validacidn de

objetos solicitados (AdjA7)

public void isUsuarioAutorizado (Integer idMenu) {
try {
MenuFormBean menu = new MenuFormBean():
Boolean ishAutorizado = menu.getPermisoMenu (idMenu);

=

if ('isAutorizado) {
FacesContext.getlurrentInstance()
.betExternalCantext[].Iedirect[“..f:e"e:a;55£ il

} catch (Exception e) {
e.getMeszage ()

Boolean isPermiso = Boolean. FALSE;
try {
for (AplUsuarioRol usuariocRol : this.getSessionManagedBean|() .getUsuario() .getAplUsuaricRollist()) {
if (usuarioRol.getHabilitado()) {
for (AplRolMenu rolMenu : usuarioRol.getAplRol () .gethplRolMenulistc()) {
if (rolMenu.getiplRolMenuPK () .getIdMenu() == idMenu.intValue()) {
izPermisc = Boolean. TRUE;
break;
if (isPermis=so) {
break:
} catch (Exception e) {
FaceszContext.getlurrentIinstance() .addMessage (null, new FacesMessage |
FacesMessage.SEVERITY ERROR, e.getMessage(), e.getMes=sage())):

return isPermiso;
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Filter permite modificar el response y redirigir, en
caso necesario, la peticion a otro recurso distinto.

Filter Ideales para el control de acceso de usuarios
autentificados

Filter Interceptan la invocacion del servlet ANTES de
gue sea invocado el propio servlet

~EH web, xml

<filter:
<descriptionyFiltro para validar la sesion del usuario</description>
¢filter-name»SessionFilters/filter-names
<filter-clazs>com.bramanti.sibico.backingbean.generales,. SegsionFilter</filter-classs>
¢/filter>
<filter-mapping>
¢filter-name>SessionFilters/filter-names
<url-pattern>*.xhtml</url-pattern:
¢/filter-mapping>
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public class SessionFilter implements Filter {
public wvoid doFilter (ServletREequest =r, ServletEesponse =srl, FilterChain fc) throws ICExXception, ServletException {

HrotpServletRegquest reqguest = (HtotpServletBegquest) sr;

HttpServletResponse response = (HttpServletResponse) =rl;

boolean allowFilterChain = redirectTodvoiddsessionId| (HttpServlietRequest) sr, (Http3ervletResponse) srl);
loginPags = UtilRecursosVista.getStringRecursos ("https") + request.getServerName () + ":" + reguest.getServerPort ()

+ UtilRecursosVista.getStringRecursos ("contextolplicacion™) ;

fullloginPage = UtilRecursosVista.getStringRecursos ("contextolplicacion
if ((reguest.getBegquestURI () .equals (UtilRecursosVista.getftringRecursos("c
|| request.getRequestURI () .equals (fullloginFags)) && allowFilterChain) {
fe.doFilter(sr, srl):
else if (request.getSession(false) == null && reguest.getReguestedSes=sionId() '= null
&& !'request.isRequestedSessionIdvalidi()) {
if ("partial/ajax".equals (request.getHeader ("Facesz-Request™))) {
response.setContentType ("text/xml1"™) ;

response.getWriter () .append ("< 7xml version=\"1.0%" encodi

printf ("<partial-response><re
else {
response.sendRedirect (loginFPags) ;

else {

SeszionManagedBean sessionManagedBean = getSessionManagedBean (request) !
if (sessionManagedBean = null || sessionManagedBean.getUsuario() = null) {
irLoglIn (response) ;
} else {
if {allowFilterChain) {
foc.doFilter(=sr, =rl);
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<li=stener>

<description>Colector de sessiones importante para los web services.</description> .
<listener-class> M0n|t0re0 de
com.bramanti.sibico.backingbean.generales.HotpSessionCollector .
) sesiones
</listener-class>
</li=stensr>

public class HttpSesszionCollector implements HttpSessionlListener d

private static fimal Map<String, HttpSession>» SESSIONS = new HashMap<String, HttpSession>{():

@Cverride

public vold sessionCreated (HttpSessionEvent event) { pukblic static void eliminarSessionesWs(String sessionfctual)
HttpSession session = event.getSession(): Lizt<String> listaSessionesRemover = new ArrayList<String>():

- - . I for (HttpSession session : SESSICNS.wvalues
geggion.setAttribute ("userHame™, "HX"); F E i i ()t
_ o . 3 if (!sessionfctual.equals(session.getIdi()

SESSICNS.put (session.getId(), =sess=ion);

L& session.getAttribute ("cre
£& session.getittribute ("us

do") = nmull

me") == "HH")

listaSessionesRemover.add(session.getlId() )

@0verride
public void sessionDestroved (HttpSessionEvent event) { for (String sid : listaSessionesRemover) I
SEEEICNE.remove (event.get3ession () .gecld()): HttpSession ss = SESSIONS.get (sid);

ss.invalidate() ;

CTANC

STONS. remove (sid) ;

public static HttpSession find(String =seszionId) {
return SESSIONS.get (sessionld) !
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Encriptar datos sensibles (A6)
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* Asegurese de aplicar algoritmos de cifrado
fuertes y estandar asi como claves fuertes y
gestionelas de forma segura.

* Deshabilite el autocompletar en los
formularios que recolectan datos sensibles

* Encriptar mensajes XML en cada transmision
(http://santuario.apache.org/)
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public static woid maln(Strlﬂg[] args) {1 debug:-
1 C - Texto & encriptar: claveBaseDatos
Texto encriptado: PuxglLDgwxly8PF¥YBCS5ZIt/xg—

String cleartext = "claveBazeDatos” Texto desencriptado: claveBaseDatos

String key
String iv =

try {
System.cut.println("T " 4+ cleartext);

" 4+ encryptlkey, iv, cleartext)):

System.out.println("Te

Sy=stem.ocut.println ("Texto desencriptado: " + decryptlkey, iv, "PuxglDgwxlvyE8PYSCS5Ztc/=mg=—="}):
catch (Exception ex) {
Logger.getlLogger (MainEncryptAES.class.getHame () ) . log (Level. SEVERE, null, ex);
¥

public =static String encrypt (String key, S5tring iv, String cleartext) throws Exception {

1|'-\.H:I :

Cipher cipher = Cipher.getInstance (CIF
SecretEevipec skevySpec = new SecretEevibpec (kev.getBytes (), ALSORITMO)
IvParameterSpec ivParameterSpec = new IvParameterSpec(iv.getByte=()):
cipher.init (Cipher.ENCRYPT MODE, skeySpec, ivParameterSpec):

byte[] encrypted = cipher.doFinal (cleartext.getBytes()):

return new String(encodseBassé4 (encrypted)):

public static String decryptf (String key, String iv, String encrypted) throws Exception {

Cipher cipher = Cipher.getIinstance (CIFRADGD) ;
SecretFevySpec skeySpec = new SecretFevySpec (kev.getBytes (), ALGORITMO)
IvParameterSpec ivParameterSpec = new IvParameterSpec(iv.getBytes()):

bvte[] enc = decodseBaseé4 (encrypted)
cipher.init (Cipher.DECRYPT MODE, =skeySpec, ivParameterSpec);
inport javax.crypto.Cipher;

inport javax.crypto.spec.IvParameterSpec:

byte[] decrypted = cipher.doFinal (enc)

return new String({decrypted):;
import javax.crypto.spec.SecretEeySpec;
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7. Validacion de parametros (A3) (Js, ManagedBean)
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e Las validaciones de datos de entrada, deben realizarse
siempre del lado del servidor, no sélo en el lado del
cliente. Los atacantes pueden evitar la validacion
realizada del lado del cliente modificando valores antes
de realizar verificaciones o remover por completo esta
validacion.

* Validaciones Internas. De cualquier forma, los
navegadores permiten desactivar el JavaScript, razon
por la cual se hace necesaria la validacion de los
campos y de su formato desde el script final. Esto es
importante ya que los ataques maliciosos podrian
intentar enviar codigo por un formulario, que al ser
leido o desplegado podria ejecutarse y causar serios
problemas.



Usuario [ ]

Campo Obligatorio

Contrasefa [ ]
Campo Obligatorio

Ingresar

Usuario

Contrasefia |

Ingresar

<p:commandBotton va;:e=“#{msg.lbl_ingresar}“
id="btnIngresar"

onstart=
oncomplet
process="

update="frmLogin

action="#{loginFormBean.enviolngresar()}"

/=

private Boolean wvalidarParametros() {
EBoolean isValido

OWASP

The Open Web Application Security Project

= Boolean.TRUE;

Validacion de parametros (A3

{4s,.,ManagedBean)

# Oy € » Y= Consola HTML~ | (55 Script DOM Red Cookies
lgs | Editar | ¢ put#txt...te-hover < td.alinear-izquierda < tr < tbody < table < div#login <+
= =TEF

[# <td class="zlinear-derecha"s»
= <td class="
<ipput id="txtClawve"™ class="ui-
inputfield ui-password ui-widget
ui-gstate—default ui-corner-all ui-state-—
errcr™ type="password” autocomplete="fal
ge™ name="txtClave" role="textbox" aria-—
digabled="falae" aria-readonly="falae">
[# <diw id="regTxtPazss" class="ui-messzge
ui-message-error ui-widget
ui-corner-=211" aria-live="polite">
</ td>
4 | [T | 3

Pretty Print

elinesr-izguisrda">

Ejecutar Limpiar Copiar Historial

1 jQuery(document).ready (functicn(5) { o
2 S (PrimeFaces.escapeClientId (" frmLogin’\ ttxtClave") ) . .val();

}:

@ManagedBean
e @ViewScoped
public class LoginFormBean extends FormBean implements Serializable {

public void envioIngresar() {
try {
if (this.wvalidarParametros()) {

this.autenticarSistema () ;
} else {
J=fUtil.addFarningMsssage ("D

if ("".equals(aplUsuarioc.getCodigo())) {

isValido = Boolean.FALSE;

if ("".egquals(this.contrasena)) { LOGGER. error ("M
isValido

return isValido;

EBoolean. F.

catch (BramantiException e) {
JsfUtil.addErrorMessage (JsfUtil.getM=nsaj=sError()) ;

>" + e.getMessage(), e);

"

RequestContext.getlurrentInstance () .update ("1
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8. Configuraciones de seguridad (A5)
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* Mantener y desplegar las nuevas actualizaciones
y parches de software, y también las librerias de
codigo utilizadas (A9)

e Arquitectura de aplicacion que proporcione una
separacion segura entre los componentes (Logica
de negocio. Clave BD).

* Auditoria a los logs de la aplicacion y del sistema.
* Configuracién de alertas

e Desactivar servicios no utilizados

* Mensajes de error excesivamente informativos

* Directorios con permisos indebidos
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TATTS—

L

Clave del certificado
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Cas

avier@srvDesarrollo: ~£ l

javier@srvDesarrollo: ~

javier@srvDesarrollo s
javier@srvDesg=ct llo: ~

he Open Web Application Security Project

srvhDesarrollo: ~

iy A Ay A

JServ/apache-tomee—

Jaxrs-1.5.2/bin/
:296d14181c el

foebd3ff725d
ultado

javier@srvDesarrollo:~% sudo nano fsrv/apache-tomee-jaxrs-1.5.2/conf/tomcat-user

=.xml

ferv/apache-tomee-jaxr=s-1.5.2/conf/tomcat-users.

jar la clave

ioccess log processes all example.
umentation at: fdocs/config/valve.html
The pattern used is equivalent to using pattern="common™ -->

valor a colocar.

Modificado
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* Log4j - Apache Software Foundation

* Permite elegir |la salida y el nivel de granularidad
de los mensajes o “logs”.

* En tiempo de ejecucion y no a tiempo de
compilacion.

* Niveles (trace, debug, info, warn, error, fatal).
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= {5 Source Packages
E-EH <default package >

= [5 Source Packages
EI---|:|:| <default package >

B %] log4j.properties log4j.xml

-0 rebel.xmi G- rebel.xml
[} EI sigu-recursos, properties __ EI

log4]j . rootLogger = INFO, LOGE

1og4]j . appender . CONS0LE = org.ag
log4i .appender . CONS0LE . lavout

log4] .appender. LOGFILE
1log4]j . appender .. LOGFILE.
log4i .appender. LOGFILE.

log4]j .appender. LOGFILE .maxFileSize = SOME
logd]j .appender. LOGFILE .maxBackupIndex = 2

log4]j . appender. LOGFILE. layout = org.apache.log4j.FPFattern

log4]j . appender. LOGFILE. layout .ConversionPattern = *d{yyyy-HH-dd

EEI idioma_es.properties E‘l idioma_es.properties

sibico-recursos, properties

EmEn

Tmin
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< 1DOCTYPE logdj:configonration SYSTEM "I1og4-

<logdj:configuration =mlins
<appender name=""C00

< Sappender>

<appender

wersion="1.0" encoding="OILF-8" 2>

<param narme="
<param narme="
<layount class="g

<]:_:a:ra_rr. name=
</ layouc>

f
n
i
4
|

<param
<param
<param
<param
<param
<lawywout o

“pDaram I == i 2] \ 1 { ¥ T

o
"
|
o
g
i
o
~
W

</ layoulc>

= fappender>

<appender name=

<A ram
< E T aTn
<A ram
< E T aTn
<A ram
< E T aTn
<layount class="g
</ layouc>
<Filter cl

<paranm

< a X an
</ filter>

= Sappender> I
o s U el

wpriority walus ="INFO"™ />
<appender—ref
<appender—xref

<appender—ref

</ root>
</ logdj :configuracion>
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inport org.apache.logd]j.Logger:

EManagedBean
EViewScoped

public class LoginFormBean extends FormBean implements Serializable {

private static final Logger LOGEER =

Logger.getlogger(LoginFormBean.class) ;

private wvoid antenticarSistema() throws BramantiException {
try {

AplUsuarioc usuarioValidar = this.getFacadeServices () .getlUsuarioServices ()
.getUsuarioByCodigo (aplUsuario.getCodigo (), Util3eguridad.encriptarPassvord (this.contrasena)):

if (usuarioValidar '= null) {

if ('usuarioValidar.getAplUsuariocoRolList () .isEmptv()) {
this.aplUsuarioco = usuarioValidar:
thiz.asignarUsuarioSes=zion|()
else {

Jsttil.addiarﬂingﬂéssageiJsttil.getMEnsajei“xi:_;“"'“ o]

else {

J2fUtil. addFarningMessage (J2fUtil. getMensaje ("m=g exroxr

catch (BramantiException e) {

LOGGER.error ("Método autenticarSistemaBiklioteca —-->" + e.getMes=age (), e):
throw new BramantiException (e.getMessage(), )7

catch (HoSuchAlgorithmException ex) {
LOGGER.error ("Método autenticarSistemaBiblioteca —-->" + ex.getMessage (), ex):

throw new BramantiException (ex.getMessage(), ex)
¥
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e Java EE incluye anotaciones para simplificar la implementacion
del control de acceso de usuarios.

@DeclareRoles: Especifica los roles de seguridad asociados con el
Bean.

@RolesAllowed: Solo los roles declarados en esta anotacion podran
invocar el método. Se pueden especificar los roles permitidos a
nivel de clase o a nivel de método.

@PermitAll: Permite la invocacion por todos los roles definidos. Se
puede especificar a nivel de clase o a nivel de método.

@DenyAll: Bloquea a todos los roles de manera que ninguno podra
llamarlo. Unicamente a nivel de método.

@RunAs: Se aplica a nivel de clase e indica el rol con el que se

ejecuta
el Bean: @RunAs("admins")
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* javax.annotation.security RolesAllowed
* javax.annotation.security PermitAll

* javax_annotation security. DenyAll

# javax.annotation.security RunAs

* javax.annotation.security.DeclareRoles

@5tateless
@5tateless @DeclareRoles{{"committer™, "contributor™l)
@DeclareRoles({"committer™, "contributor™}) @Rolesfllowed (| "committer™})
public class OpenScurceProjectBean implements Project | public class OpenScurceProjectBean implements Project |
EResource SeasionContext ctx; public String svnCommit (String 3) |
return 3;
ERolesfllowed ([ "comrmitter™]) }
public S5tring avnCommit (String a) |
ctx.iaCallerInBole ("committer™); // Beferencing a Role public String avnCheckout (String a) |
return 3; return 3;
i i
ERolesdllowed ([ "contributor™}) ERolesdllowed ([ "contributor™})
public String submitPatch{3tring a) | public String submitPatch{3tring a) |
return 3; return 3;
I I
1 1

http://tomee.apache.org/security-annotations.html
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